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Oggetto :
Adesione all’Avviso Pubblico a sportello per la presentazione di proposte di interventi

volti all'attivazione e al potenziamento di CSIRT "Computer Security Incident
Response Team"” Regionali per il rafforzamento delle capacita’ di prevenzione,
gestione e risposta degli incidenti informatici a valere sul PNRR, M1C1 - Investimento
1.5 "Cybersecurity"- Codice d'investimento M1C111.5

1) Presidente Vincenzo DE LUCA PRESIDENTE
2) Vice Presidente Fulvio BONAVITACOLA
3) Assessore Nicola CAPUTO

4) ” Felice CASUCCI

5) ” Ettore CINQUE

6) ” Bruno DISCEPOLO

7) ” Valeria FASCIONE

8) ” Armida FILIPPELLI

9) ” Lucia FORTINI

10) ” Antonio MARCHIELLO
11) ” Mario MORCONE

Segretario Mauro FERRARA




Alla stregua dell’istruttoria compiuta dalla Direzioni Generali e delle risultanze e degli atti tutti richiamati
nelle premesse che seguono, costituenti istruttoria a tutti gli effetti di legge, nonché dell’espressa
dichiarazione di regolarita della stessa resa dal Direttori a mezzo di sottoscrizione della presente

PREMESSO che

a)

b)

g)

h)

i)

k)

D

m)

n)

il decreto legislativo 7 marzo 2005, n. 82, recante il “Codice dell’amministrazione digitale” (CAD), all’articolo 2,
comma 1, stabilisce che “Lo Stato, le Regioni e le autonomie locali assicurano la disponibilita, la gestione, 1’accesso,
la trasmissione, la conservazione e la fruibilita dell’informazione in modalita digitale e si organizzano ed agiscono a
tale fine utilizzando con le modalita piu appropriate e nel modo piu adeguato al soddisfacimento degli interessi degli
utenti le tecnologie dell’informazione e della comunicazione”;

la Direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, introduce “Misure per un
livello comune elevato di sicurezza delle reti e dei sistemi informativi nell'Unione” e il relativo decreto legislativo di
recepimento n. 65/2018 (decreto attuativo NIS);

la Raccomandazione (UE) 2017/1584 della Commissione, pubblicata il 13 settembre 2017, fornisce indicazioni in
merito alla risposta coordinata agli incidenti e alle crisi di cybersicurezza su vasta scala;

la Direttiva (UE) 2022/2555 del Parlamento europeo e del consiglio, del 14 dicembre 2022, interviene e potenzia le
“misure per un livello comune elevato di cybersicurezza nell'Unione”, modifica il regolamento (UE) n. 910/2014 ¢ la
direttiva (UE) 2018/1972 e abroga la direttiva (UE) 2016/1148 (Direttiva NIS);

il Regolamento (UE) 2019/881 del Parlamento Europeo e del Consiglio del 17 aprile 2019 aggiorna il funzionamento
dell’ENISA, I’Agenzia dell’Unione europea per la cybersicurezza, e introduce la cybersicurezza per le tecnologie
dell’informazione e della comunicazione (cd. “Cybersecurity Act”);

il decreto-legge 21 settembre 2019, n. 105, convertito, con modificazioni, dalla legge 18 novembre 2019, n. 133,
stabilisce “Disposizioni urgenti in materia di perimetro di sicurezza nazionale cibernetica”;

il decreto del Presidente del Consiglio dei ministri 30 luglio 2020, n. 131, recante “Regolamento in materia di
perimetro di sicurezza nazionale cibernetica”, stabilisce la definizione di bene ICT ai sensi dell'articolo 1, comma 2,
del decreto-legge 21 settembre 2019, n. 105;

il decreto-legge 14 giugno 2021 n.82, convertito, con modificazioni, dalla legge 4 agosto 2021, n. 109, recante
“Disposizioni urgenti in materia di cybersicurezza, definizione dell’architettura nazionale di cybersicurezza e
istituzione dell’Agenzia per la cybersicurezza nazionale” ha istituito 1’Agenzia per la cybersicurezza nazionale a
tutela degli interessi nazionali nel campo della cybersicurezza, anche ai fini della tutela della sicurezza nazionale
nello spazio cibernetico;

il decreto del Presidente del Consiglio dei ministri 9 dicembre 2021, n. 223, ha approvato il “Regolamento di
organizzazione e funzionamento dell’ Agenzia per la cybersicurezza nazionale”;

la Direttiva (UE) 2022/2555 del Parlamento europeo e del consiglio, del 14 dicembre 2022, interviene e potenzia le
“misure per un livello comune elevato di cybersicurezza nell'Unione”, modifica il regolamento (UE) n. 910/2014 e la
direttiva (UE) 2018/1972 e abroga la direttiva (UE) 2016/1148 (Direttiva NIS);

la Missione 1 “Digitalizzazione, Innovazione, Competitivita, Cultura ¢ Turismo”, Componente 1 “Digitalizzazione,
Innovazione e Sicurezza della P.A.”, Investimento 1.5 “Cybersicurezza” del PNRR prevede interventi per la
digitalizzazione delle infrastrutture tecnologiche e dei servizi della P.A., rafforzando le difese cyber nazionali,
mediante lo stanziamento complessivo di € 623.000.000,00 (seicentoventitremilioni/00);

la Strategia Nazionale di Cybersicurezza 2022-2026 ¢ il relativo Piano di Implementazione definiscono come
pianificare, coordinare e attuare misure tese al potenziamento del livello di maturita delle capacita cyber della
Pubblica Amministrazione, assicurando una trasformazione digitale sicura e resiliente. In particolare, la Misura #33
avente ad oggetto “Accrescere le capacita di risposta e ripristino a seguito di crisi cibernetiche implementando una
rete di CERT settoriali integrata con il CSIRT Italia, nonché un piano nazionale di gestione crisi che definisca
procedure, processi e strumenti da utilizzare in coordinamento con gli operatori pubblici e privati, con 1’obiettivo di
assicurare la continuita operativa delle reti, dei sistemi informativi e dei servizi informatici”;

la Giunta Regionale con deliberazione n° 148 del 31/03/2023 ha istituito le strutture amministrative preposte
all’attuazione e coordinamento degli investimenti del PNRR di competenza della Regione Campania;

la Giunta Regionale con deliberazione n° 305 del 25/05/2023 ha approvato le “Linee guida operative per la
realizzazione degli interventi PNRR e PNC della Regione Campania”;

RILEVATO che

a)

in data 11/08/2023 I’ Agenzia per la cybersicurezza nazionale, in qualitd di Soggetto attuatore, ha pubblicato 1’avviso
pubblico a sportello per la presentazione di proposte di interventi volti all’attivazione e al potenziamento di CSIRT
Regionali, ossia di strutture di “Computer Security Incident Response Team” incardinati presso le Amministrazioni
regionali, per il rafforzamento delle capacita di prevenzione, gestione e risposta degli incidenti informatici,



nell’ambito della Missione 1 Componete 1 — Investimento 1.5 “Cybersecurity” — Codice d’investimento M1C111.5
del PNRR finalizzato a contribuire all’attuazione di investimenti finalizzati al rafforzamento delle capacita tecniche
nazionali in materia di prevenzione e risoluzione di incidenti cyber, mediante 1’attivazione di squadre di pronto
intervento informatico deputate alla gestione degli incidenti e degli attacchi informatici sui propri sistemi informativi;

b) D’avviso ¢ destinato a finanziare, mediante procedura a sportello, per un valore complessivo di 28M€ — secondo
I’ordine cronologico di presentazione delle Istanze di partecipazione e fino alla concorrenza delle risorse disponibili —
progettualita cd. a regia volte all’attivazione o al potenziamento di Computer Security Incident Response Team
(CSIRT) da costituirsi o gia costituiti presso le Regioni e le Province autonome, coerentemente con i requisiti minimi
individuati dalle “Linee Guida per la realizzazione di uno CSIRT”;

c) 1 soggetti ammessi a finanziamento a valere sull’avviso potranno essere chiamati, una volta istituiti gli CSIRT
Regionali, a stipulare specifici Accordi di Collaborazione con I’Agenzia al fine di collaborare nell'ambito di attivita
finalizzate a consentire la condivisione e lo scambio di informazioni, procedure e linee guida, nonché di beneficiare
dell’accesso a servizi e strumenti offerti dalla stessa Agenzia in tema di prevenzione e risposta agli incidenti
informatici;

d) la Regione Campania ¢ stata invitata, insieme alle altre istituzioni regionali e province autonome, a presentare una
proposta progettuale volta a supportare Dattivazione di una rete di CSIRT Regionali, il cui disegno di
implementazione ¢ finalizzato, in coerenza con quanto definito dalla Strategia Nazionale di Cybersicurezza, al
miglioramento delle capacita di prevenzione e gestione degli incidenti informatici sul territorio, al fine di assicurare
la continuita e la sicurezza dei servizi e dei dati della Pubblica Amministrazione;

PRESO ATTO, dall’istruttoria dei competenti uffici regionali, che:

a)

b)

c)

la Regione Campania ha gia realizzato un sistema di sicurezza informatica per proteggere i propri sistemi informativi e,
contestualmente, ha anche incardinato nell’Ufficio Speciale per la crescita e la transizione al digitale il personale con
specifiche competenze in materia di gestione digitale dei sistemi informativi, istituendo con D.D. n° 139 del 12/10/2022 il
Security Operation Center (SOC), costituito da personale interno all’Ente con esperienza diretta nel campo di
applicazione delle tecnologie informatiche per la sicurezza, che ha come obiettivo quello di innalzare il livello di
resilienza cibernetica dei servizi critici erogati ai cittadini, con particolare attenzione ai settori dei trasporti e della sanita,
attraverso la protezione degli asset, delle infrastrutture IT e dei sistemi posti alla base dell’erogazione di suddetti servizi
da minacce di natura cyber;

I’“Avviso Pubblico a sportello per la presentazione di proposte di interventi volti all’attivazione e al potenziamento di
CSIRT Regionali per il rafforzamento delle capacita di prevenzione, gestione e risposta degli incidenti informatici a
valere sul PNRR” ¢ coerente con la strategia regionale di sicurezza informatica volta a difendere le infrastrutture digitali
dagli attacchi informatici;

emerge la sussistenza dell’interesse regionale a partecipare all’ Avviso in parola;

RITENUTO

a) di dover aderire all’Avviso Pubblico del 11/08/2023 dell’Agenzia per la cybersicurezza nazionale per la
presentazione di proposte di interventi volti all’attivazione e al potenziamento di CSIRT Regionali per il
rafforzamento delle capacita di prevenzione, gestione ¢ risposta degli incidenti informatici, a valere sul PNRR,
Missione 1 Componete 1 — Investimento 1.5 “Cybersecurity” — Codice d’investimento M1C1I1.5;

b) di dover demandare all’Ufficio Speciale per la Crescita e la Transizione Digitale tutti gli adempimenti necessari per
la presentazione all’Agenzia per la cybersicurezza nazionale, entro il 25/09/2023, della domanda di partecipazione,
con allegata Scheda di Progetto, all’avviso pubblico e la gestione delle successive fasi attuative secondo le previsioni
delle Linee guida approvate con delibera n° 305 del 25/05/2023;

VISTI

- tutti gli atti richiamati in premessa

Propone e la Giunta in conformita a voto unanime

DELIBERA

per 1 motivi espressi in narrativa che qui si intendono integralmente riportati e confermati:

1. di aderire all’Avviso Pubblico del 11/08/2023 dell’Agenzia per la cybersicurezza nazionale per la presentazione di
proposte di interventi volti all’attivazione e al potenziamento di CSIRT Regionali per il rafforzamento delle capacita
di prevenzione, gestione e risposta degli incidenti informatici, a valere sul PNRR, Missione 1 Componete 1 —
Investimento 1.5 “Cybersecurity” — Codice d’investimento M1C111.5;

2. di demandare all’Ufficio Speciale per la Crescita e la Transizione Digitale tutti gli adempimenti necessari per la
presentazione all’Agenzia per la cybersicurezza nazionale, entro il 25/09/2023, della domanda di partecipazione, con



allegata Scheda di Progetto, all’avviso pubblico e la gestione delle successive fasi attuative secondo le previsioni
delle Linee guida approvate con delibera n° 305 del 25/05/2023;

di trasmettere il presente atto al Gabinetto del Presidente, all’Ufficio Speciale per la Crescita e la Transizione
Digitale, all’Ufficio Speciale Grandi Opere e all’Ufficio competente alla pubblicazione nella sezione trasparenza, e
nella sezione dedicata al PNRR e al PNC del sito istituzionale della Regione Campania.
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QUADRO A |

CODICE COGNOME MATRICOLA FIRMA
Presidente De Luca Vincenzo 25/09/2023
PRESIDENTE -[| ASSESSORE -|
DIRETTORE GENERALE / Dott. Bisogno Massimo 22523 25/09/2023
Dott. Fabrizio Manduca 20844 25/09/2023
DIRIGENTE STAFF
VISTO DIRETTORE GENERALE COGNOME FIRMA
ATTIVITA’ ASSISTENZA GIUNTA
DATA ADOZIONE 22/09/2023 INVIATO PER L’ESECUZIONE IN DATA 25/09/2023

Al SEGUENTI UFFICI:

40.1 : Gabinetto del Presidente
60.6 : Grandi Opere
60.11 : UFFICIO SPECIALE PER LA CRESCITA E LA TRANSIZIONE DIGITALE

Dichiarazione di conformita della copia cartacea:

Il presente documento, ai sensi del T.U. dpr 445/2000 e successive modificazioni ¢ copia conforme
cartacea dei dati custoditi in banca dati della Regione Campania.

Firma

(*)

DG= Direzione Generale

US= Ufficio Speciale

SM= Struttura di Missione

UDCP= Uffici di Diretta Collaborazione con il Presidente



